Facebook :
Attention aux images !

Petit guide pratique destiné aux parents

Par Jacques Henno, spécialiste des nouvelles technologies”

Bien utilisé, Facebook constitue un fabuleux outil de
communication. Mais les préadolescents et les

adolescents y dévoilent trop d'informations. Leurs

parents doivent les aider a devenir plus prudents...

Facebook,
500 millions
d’utilisateurs

3 milliards de photos

| publiées chaque mois

Deux photos que Mark Zuckerberg (cerclé de rouge), le

fondateur de Facebook, avait publiées sur son profil.

e Facebook, c’est quoi ?

C’est un réseau social utilisé par plus de 500 millions de
personnes a travers le monde. Il permet d'échanger des
nouvelles, des photos, des commentaires.

En France, trois adolescents sur quatre sont sur Facebook.
Beaucoup s’y connectent a partir de leurs téléphones
portables. Ils adorent publier leurs photos sur ce site. Pour
deux raisons :

1 - prendre une photo numérique a partir de son téléphone
portable, la transférer sur son ordinateur et la poster sur
Facebook est trés facile et donne lillusion aux
préadolescents et aux adolescents qu'ils maitrisent les
nouvelles technologies.

2 - ces photos servent de prétexte a des discussions avec
leurs amis (les sociologues parlent de "photos
conversationnelles"), méme si ces échanges sont parfois
limités ("j'aime", "je n'aime pas" ; sur Facebook, c'est
encore plus simple : il suffit de cliquer sur le lien "J'aime").
Facebook a trés bien compris cet engouement et met tout

en ceuvre pour "voler" les images de ses utilisateurs et les
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instrumentaliser. La fonction "Identifier cette photo" qui
permet de "Cliquer sur le visage des personnes a marquer"
pour montrer leur présence sur un cliché n'est que le début
d'une stratégie a long terme. On peut imaginer que dans
quelques mois, le contexte, dans lequel ces photos auront
été réalisées, sera analysé et que Facebook utilisera ces
informations pour adresser des publicités personnalisées

aux auteurs et aux personnes photographiées !

Il est donc urgent pour les parents d'apprendre aux

enfants a maitriser leurs images sur Facebook.

® Que dois-je dire a mes enfants ?

Voici 6 messages-clés a faire passer

1 - "Ton image, ¢a n'appartient qu'a toi !" Il faut
apprendre aux enfants, dés qu'ils sont tout petits, a
maitriser leurs images. Nous adorons prendre nos enfants

en photos et cela est bien normal. Mais lorsque nous le

faisons, nous leur demandons rarement si la photo leur
plait et s'ils acceptent que nous la gardions. Dans l'idéal, il
faudrait, des qu'ils sont en age de comprendre et de
s'exprimer, leur montrer chaque photo numeérique, leur
demander si elle leur convient, s'ils acceptent que nous la
conservions ou que nous l'envoyions a "grand-meére". Ainsi,
- m'avait expliqué le psychiatre Serge Tisseron lorsque je
I'avais interviewé pour mon dernier livre Les 90 questions
que tous les parents se posent téléphone mobile,
Internet, jeux vidéo... -, l'enfant fera I'acquisition d'un
sentiment de propriété sur son image et apprendra
éventuellement a refuser la diffusion de sa photo sur
Internet. Devenu plus grand et inscrit sur Facebook, il
n'hésitera pas a demander a ses copains de retirer les
photos qu'ils auront prises et ou il apparaitra lui-méme
dans des situations dégradantes ou compromettantes - ou

qui ne lui plairont pas.

2 - "La photo des autres, elle n'appartient qu'a eux".

Les collégiens et les lycéens devant lesquels j'interviens
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savent parfaitement qu'on n'a pas le droit de les prendre
en photo, puis de publier cette image sans |'accord écrit de
leurs parents. Mais quand on leur demande s'ils ont
demandé l'autorisation avant de publier un cliché de leurs
copains mineurs sur leur blog ou sur Facebook, plus
personne ne leve le doigt ! Un petit rappel de la loi n'est
pas inutile. «Tu ne peux pas diffuser sur un site Internet
public les photos de tes amis sans avoir obtenu leur
autorisation et celle de leurs parents. Sur Facebook, tu
peux publier des photos de tes amis, mais a condition que
ton profil soit bien paramétré (voir point 4) et que ces
photos ne soient visibles que par tes seuls amis (et

non "“les amis de tes amis”).»

3 - "Souviens-toi que Facebook est une entreprise
commerciale dont lI'objectif principal est de vendre
de la publicité". Et pour vendre de la publicité, il faut une
audience. Or, pour attirer du monde, il faut qu'il y ait des
choses a voir sur Facebook. L'entreprise met donc tout en

ceuvre pour que les informations de notre profil soient

visibles par le plus de monde possible...

4 - "Ton profil sur Facebook ne doit étre accessible
qu'a tes amis". Les dirigeants de ce réseau social ont mis
en place une véritable usine a gaz cing pages de
paramétrages, avec, parfois, jusqu’a 17 options a cliquer !
Voici le minimum a faire.

Cliquer, en haut a droite de son profil, sur l'onglet

“Compte”, puis sur le lien “Parameétres de confidentialité”.

LU U Compte ~

Jacques Henno E Jacques Henno
+
Gérer la liste &'am

Mur Infos Photos Evénements

‘ Jacques Henno Vous pouvez retrouver en videéo sur Internet

e débat auquel j'ai participé le 21 septembre dernier au
"., Collége des Bernardins : «Internet : la fin de la libené

Cliquez sur
“Parametres de

ou-dactu/ (Emission : TFou d’Actu : Jeunes

confidentialité”

‘ Jacques Henno Jai été interviews sur LCI Radio sur les
conseils 3 donner aux parents pour encadrer lusage des
r ” relles technologies par les enfants

et nouvelles technologies

o G e
rivacy
TFou d'actu - LCI Radio - TF1 News
Informations
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Une nouvelle page apparait, proposant cing rubriques.
Voici les trois a paramétrer absolument (« Informations de
base », « Partage sur Facebook », « Applications et sites

Web ») selon les indications suivantes.

Parameétres de confidentialité > Informations de base

Choisir vos paramétres de confidentialité

[ informations de base

ertaines informations de base peuy ¢ ce quia —
2 er d'autres inh mations de bay L e ot . . -
iver. Afficher les paramétres
1) partage sur Facebook
Tout le Amis ot lewrs Amis
Tout le monde
monde amis seulement Autre
Amis et leurs amis Mes statuts, photos et
publcations
Amis seulement Biographie et ctations .
Famille et relations .
Photos et vidéos dans lesquelles
Recommandé Je suls identifié(e) N
Personnalisé v Opinions politiques et religieuses .
Date de naissance .
Commenter mes publications
Ueux dans lesquels J'indique me
trouver
Coordonnées .

# Personnaliser les paramétres Ceci est votre parameétre actuel

92 Applications et sites

Modifier vos paramétres pour les

© Uistes de personnes et = Contrdler vos infos
applications bloquées En savoir plus de

applications, les jeux et les sites web Modifier vos listes de pers es et dentialé sur Faced
d'applications bloqué

Choisir vos paramétres de confidentialité » Informations de base

4 Retour & Confidentialité Apergu de mon profil

Votre nom, image de profil, sexe et réseaux peuvent étre vus par tout le monde (en savoir plus). Nous vous
recommandons de laisser les autres paramétres de base ci-dessous ouverts i tous, ce qui aidera vos amis du monde
réel & vous retrouver.

4, Me trouver sur Facebook Ceci permet 4 vos amis de vous trouver sur Facebook. Si vos
Informations ne sont visibles que par un petit nombre de
PErsonnes, vous ne POUrrez retrouver vos amis

8 Tout le monde ~

A\, Menvoyer des Ceci permet A vos amis de vous erwvoyer des demande
Invitations d'ajout & leur liste d'amis, Si ce paramétre n'est pas défini
Sur Tout le MOnde, VOUS Ne POUITEZ retrouver vos amis

8 Tout le monde ~

(£) Menvoyer des messages Cela permet aux amis avec lesquels vous n'avez pas encore
établi de lien sur Facebook de vous envoyer un message
avant de vous ajouter A leur hste d'amis.

& Tout le monde ~

&0 voir ma liste damis Cecl alde vos amis & vous identifier en passant par les amis

QUe vous avez €n commun. Votre liste d'amis peut 10UOUTS 8 Amis seulement v
étre utilisée par les applications et peut également apparaitre
alfleurs.
M Voir ma formation et Cela aide vos anclens camarades et collégues & vous 8 Tout le monde ~
mon emploi retrouver.
B4 Voir ma ville actuelie et Cela alde vos amis d'enfance et vos amis actuels & confirmer N
ma ville d'origine qu'll s'agit bien de vous. & Amis seulement +

& Volr mes centres Cela vous permet de communiquer avec des personnes
d'intérét et d'autres partageant les mémes Intéréts sur Facebook comme en
Pages dehors de Facebook

& Tout le monde ~

Parameétres de confidentialité > Partage sur Facebook
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Ohonir vor parametres de confdentaite . Aeriommaine i Sur st

— ——— o m—

m— = i Premiére
i partie

Seconde
partie

(R

17 réglages sont proposés. Pour des raisons de clarté, je
vais les traiter en deux parties.

Parameétres de confidentialité > Partage sur Facebook

premiére partie

Choisir vos paramétres de confidentialité » Personnaliser les paramétres
4 Retour & Confidentialité

Aperqu de mon profil

Personnalisez qui peut voir et commenter ce que vous publiez, ce qui apparait sur votre mur et les publications dans

lesquelles vous avez été identifié(e)
Famille & Amis seulement v
Relati i
elations 8 Amis seulement ¥

Intéressé(e) par et A la recherche de

Ce que jo partage Mes publications

8 Tout le monde ~
Blographie et citations

8 Tout le monde ~

Site web 8 Tout le monde ~

& Amis seulement v (

8 Mol uniquement ~
(8 persomnatiser -} “Moi
e ‘ seulement”

Ne pas
activer

Opinions politiques et religieuses
Date de nalssance
Ueux dans lesquels findique me trouver

Minclure dans la liste des personnes présentes

Modifier les paramétres de confidentialité des albums hotos existantes

Fin septembre, I'application Facebook Lieux a été lancée en
France. Elle ne doit pas étre activée et, par précaution, les
«Lieux dans lesquels j'indique me trouver» ne doivent étre
visibles que du titulaire du compte.

Pour les albums photos, il faut cliquer sur la derniére ligne
« Modifier les paramétres de confidentialité des albums »,
puis indiquer « Amis seulement » pour chaque album déja
publié. Puis, a chaque nouvelle photo publiée, il faudra

indiquer « Amis seulement» (voir page suivante).
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Télécharger des photos

Créez votre album pendant que vous attendez.
Nom de I'album :  Comment protéger ses photos sur Facebook
Lieu :

Qualité : @) Standard

avec :
Tout le monde

(O High Resolution (takes 10x longer)

|  Amis et leurs amis (
v Amis seulement ]
Personnaliser

Parameétres de confidentialité > Partage sur Facebook

seconde partie

Ce que d'autres partagent Photos et vidéos dans lesquelles je suls identifié(e)

& Moi uniquement v

Commenter mes publications

*
1

; E

Mes amis peuvent publier sur mon mur

Voir les publications d’amis sur mon mur

Mes amis peuvent indiquer que je me trouve A certains

endroits Modifier les paramétres

Désactivé |‘ I Sélecti un élé v " <=
Coordonnées Téléphone mobile & Moi uniquement v
Awtre tiliphone & Moi uniquement v
Adresse & Moi uniquement v

Pseudo de messagerie instantanée & Moi uniquement v

Adresse mail secondaire | & Moi uniquement v

Jhenno@yahoo.com

Parameétres de confidentialité > Applications, jeux et sites
Web

Une nouvelle page s’ouvre, avec cinq paragraphes. Pour le

premier («Ce que vous Uutilisez»), il faut cliquer sur
«Supprimer» ; pour le deuxieme («Activité liée aux jeux et
aux applications»), il faut choisir «Moi uniguement» ; et
pour les trois derniers, il faut a chaque fois cliquer sur

«Modifier les parameétres».

Choisir vos paramétres de confidentialité» Applications, jeux et site web

4 Retour & Confidentialité
e que vous utilisez Vous utilisez 1 application, 1 jeu ou 1 site web

You

p Supprimer I%nunlu ou qui envoient des
“ messages indésirables.

Py Désactiver toutes les applications qui utilisent la plate -
forme Facebook

Ictivité lide aux jeux et
ppplications

Qui peut voir votre activité récente sur les tableaux de bord
des jeux et applications,

& Moi uniquement v

nfos accessibles par
Vintermédiaire de vos
pmis

Contrdlez quelles informations peuvent étre utilisées par des

Modifier les paramétres
applications et sites web que vos amis utilisent.

Personnalisation Vous permet de voir des informations liées & vos amis dés

Modifier les paramétres
Jnstantanée Que vous arrivez sur certains sites web partenaires., _—

Recherche publique Afficher un aperqu de votre profil Facebook dans les résultats

Modifier les paramétres
des moteurs de recherche.

Passons en revue le premier paragraphe et les trois

derniers.
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Parameétres de confidentialité > Applications, jeux et sites Parameétres de confidentialité > Applications, jeux et sites

Web > Ce que vous utilisez Web > Infos accessibles par I'intermédiaire de vos amis

Retirer les applications et sites web sélectionnés Infos accessibles par I'intermédiaire de vos amis

Utilisez le paramétre ci-dessous pour contrdler les informations auxquelles les applications, les

Sélectionnez les applications et sites web qui utilisent la plate-forme Facebook et que jeux et les sites web que vos amis utilisent peuvent accéder. Plus vous partagez, meilleure est

vous souhaitez retirer. Une fois ceux-ci retirés, les informations et paramétres que vous

avez enregistrés seront supprimés, et vos amis ne pourront plus communiquer avec vous Vexpérience.
a I"aide de ces applications ou sites web. O sio O Mes vidéos
() Date de naissance () Mes liens
vo“ COCheZ toutes les (O Famille et relations (O Mes articles
N YouTube . . . () Intéressé(e) par et A la () Photos et vidéos dans lesquelles je suis
Tube applications ludiques, rechanc o b

(O) Opinions politiques et

inutiles, afin de les e O ville dorigine | Ne rien cocher
Supprimer. Ne () Mon site web (2 ville actuelle
() si je suis en ligne (O) Formation et emploi
conservez que les (O Mes statuts (O Activités, intéréts, choses que Jaime
appl] cat]ons () Mes photos (0 Lieux dans lesquels j'indique me trouver
fonctionnelles, comme Votre nom, la photo de votre profil, votre sexe, les réseaux auxquels vous appartenez, votre

identifiant d'utilisateur, ainsi que tous contenus auxquels vous avez appliqué le paramétre Tout
le monde, peuvent étre utilisés par les applications que vos amis utilisent, sauf si vous
désactivez les applications et sites web qui utilisent la plate-forme Facebook.

par exemple, les liens
entre Facebook et les

vidéos que vous publiez

L R rivrk@aricon sur YouTube.

O Tout sélectionner Supprimer la sélection VL[4
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Parameétres de confidentialité > Applications, jeux et sites

Parameétres de confidentialité > Applications, jeux et sites

Web > Recherche Publigue

Web > Personnalisation instantanée

Choisir vos paramétres de confidentialité » Personnalisation instantanée

4 Retour & Applications

Personnalisation Notre objectif est de proposer une excellente expérience « sociale » sur les sites web et applications que
instantanée vous utilisez. Cest pourquoi nous avons demandé 3 quelques partenaires de confiance de nous aider 3
personnaliser votre Navigation dés que vous arrivez sur leur site
Ces partenaires (pour INinstant Rotten Tomatoes, Docs, Pandora, Yelp etScridd) ne peuvent accéder
Qu'aux informations et contenus déjd associés au paramétre Tout le monde. Nos partenaires ont
obligation de respecter vos informations

Lorsque vous accéderez & un de ces sites, vous verrez un message d'avertissement et une option de
désactivation de L3 personnalisation sur Ce site

La personnalisation instantanée est une forctionnalité Gifférente des « modules sociaux ». Le contenuy
des modules sociaux provient directement de Facebook et aucune information n'est dévoilée aux sites
wed

Pour désactiver la personnalisation instantanée sur tous les sites partenaires, il vous suffit de désactiver

option ¢i-dessous. Cela empéchera ces partenaires de recevowr vos informations de personnalisation
nstantanée, méme les informations auxgquelies tout le monde peut accéder.

_ Activer la personnalisation instantanée sur les sites web partenaires.

4 Retour & Applications

Choisir vos paramétres de confidentialité » Recherche publique

Recherche publique Le paramétre de recherche publique contrdle également si les choses auxquelles vous avez
spécifiquement choisi d'appliquer le paramétre Tout le monde apparaissent dans les recherches sur ou
en dehors de Facebook. Il contrdle également si un aperqu de votre profil Facebook sera affiché dans les
résultats de recherche lorsque queiqu’un entre votre nom dans un moteur de recherche. Cerains
moteurs de recherche conservent un « cache » (une sorte de cople de sauvegarde) et les informations

de votre profil peuvent donc rester disponibles pendant un certain temps aprés que vous avez désactivé
le paramétre de recherche publique. Voir I"aperqu
Activer la recherche publique

Ne pas cocher

Surtout ne pas cocher pas cette case !

Surtout, ne pas cocher cette case qui autorise les moteurs

de recherche a indexer les informations publiées sur

Facebook et a les archiver.

5 - "Facebook n’a pas la méme conception que nous

de la vie privée".lLe 9 décembre dernier, le site a

brusquement changé les régles du jeu en modifiant les

parameétres par défaut qui protégeaient la confidentialité

des informations (adresse, date de naissance, liste d'amis,

photos, vidéos...) publiées sur ce réseau social. L'entreprise
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a bien envoyé un message a tous ses utilisateurs leur
demandant de mettre a jour leurs parametres, mais qui |'a
fait ? Comme I'a révélé le site américain Gawker-
ValleyWag, méme Mark Zuckerberg, le fondateur de
Facebook, s'est fait avoir. Quelque 300 de ses photos
jusqu'alors réservées a ses amis sont soudain devenues
accessibles a tout le monde (voir photos sur la premiére
page). Si Mark Zuckerberg lui-méme s’est fait piéger, vous
pensez bien que beaucoup de petits Francgais |'ont
également été !II faut régulierement vérifier le
paramétrage de son compte.

6 - "N'oublie jamais que les recruteurs consultent
Facebook”. Dans quelgques années, nos adolescents
auront fini leurs études et chercheront un emploi. Or,
avant de faire passer un entretien, les chefs d’entreprises
et les consultants en recrutement effectuent des
recherches sur Internet. Mieux vaut ne pas avoir laissé sur
Facebook de photos de soi compromettantes. Selon une
étude commandée par Microsoft, en décembre 2009, 14 %

des responsables Ressources Humaines interrogés en

France ont déja écarté un candidat a cause de sa
réputation en ligne.

e Quelles précautions dois-je prendre ?

De temps en temps, tapez le nhom de votre enfant sur
Google ou un autre moteur de recherche. Tant que vous ne
trouvez pas, parmi les résultats, le profil Facebook de votre
enfant, c’est que celui-ci n‘est pas inscrit sur ce réseau
social ou qu’il a correctement paramétré son compte. Tout
va bien !

Enfin, n’oubliez pas que Facebook est interdit aux
enfants de moins de 13 ans, car ils pourraient y étre
approchés par des adultes “mal intentionnés”, en clair des

pédophiles.

" Jacques Henno est journaliste indépendant, auteur et conférencier.
(www.nosenfants.fr). Il intervient régulierement dans les écoles, les
colleges et les lycées pour donner des conseils aux parents et aux
mineurs sur les bons usages des nouvelles technologies
(www.lesconfs.net).
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