Facebook :
Attention a ce que tu
montres !

Six conseils de prudence”

Facebook constitue un fabuleux outil de
communication pour rester en contact avec tes
amis. Mais nous y dévoilons tous trop
d'informations. Apprends a y devenir plus discret...

Rappel : Facebook est interdit aux moins de 13 ans

1 - Vrai ou Faux : Facebook est un site qui a été créé
par des amis et qui ne cherche pas a gagner de
I'argent. Réponse : Faux ! Facebook est une entreprise
commerciale dont l‘objectif principal est de vendre de la
publicité. Et pour vendre de la publicité, il faut que

beaucoup de monde vienne sur Facebook. Or, pour attirer

du monde, il faut qu'il y ait des choses a voir sur Facebook.
L'entreprise fait donc tout pour que ton profil et tout ce
que tu fais sur Facebook soient visibles par le plus de

monde possible...

2 - Vrai ou Faux : Je peux publier les photos de mes
copains sur Facebook ? Réponse : faux, si ces photos
sont visibles par tout le monde ; mais vrai si ces photos ne
sont visibles que par tes seuls amis. La photo des autres,
elle n'appartient qu'a eux. Normalement, tu ne peux pas
diffuser des photos, que tu as prises et ou |l‘on voit tes
amis, sur un site Internet accessible au public sans avoir
obtenu |'autorisation de tes amis et celle de leurs parents.
Sur Facebook, tu peux publier ces photos, mais a condition
qu'elles ne soient visibles que par tes amis (et seulement
tes amis, pas « les amis de tes amis » !) - fais donc bien
attention a bien paramétrer ton compte (voir le point 4) et
a bien indiquer « Amis uniquement » a chaque fois que tu
publies de nouvelles photos sur Facebook. Attention, ces

photos ne doivent pas montrer tes amis dans des
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situations humiliantes, dégradantes, etc. Si un de tes amis
te demande de retirer une photo ou il apparait, tu dois le
faire immédiatement.

3 - Vrai ou faux : je peux demander a mes amis de
retirer les photos qu’ils publient sur Facebook et ou
j’apparais. Vrai! Ton image, ¢a n'appartient qu'a toi !
N’hésite pas a demander a tes copains de retirer les photos
gu'ils ont prises de toi et ou tu apparais et qui ne te
plaisent pas, méme si, sur ces photos, tu n’es pas dans
une situation dégradante, humiliante ou compromettante.
4 - Vrai ou faux : mon profil sur Facebook n'a pas
besoin d’étre visible par tout le monde ? Vrai : tu dois
méme apprendre a bien paramétrer ton profil, pour que les
informations que tu y diffuses ne soient visibles que par tes
seuls amis. Attention, les dirigeants de Facebook sont tres
malins. Ils peuvent affirmer qu’ils font tout pour protéger
ta vie privée puisqu’ils mettent a ta disposition plein
d’outils pour le faire : il y a cinq pages a parcourir, avec,
parfois, jusqu’a 17 options a cliquer ! Mais, du coup, bien

paramétrer son profil Facebook parait long et fastidieux.

Les dirigeants de Facebook |'ont fait expres : ils esperent
gue tu n’'auras pas le courage de modifier les parameétres
par défaut et que ton profil restera public, c’est-a-dire
accessible au plus grand nombre.

Voici le minimum a faire. Clique, en haut a droite de ton

profil, sur lI'onglet “Compte”, puis sur le lien “Parametres

de confidentialité”.

L U Compte ~

E Jacques Henno

Jacques Henno

Mur Infos Photos Evénements <+

2ol

- Jacques Henno Vous pouvez retrouver en vidé
e débat auquel j'ai participé le 21 se

Ml Collége

Clique sur
“Parametres de

ou-dactu/ (Emission : TFou d'Actu : Jeunes

confidentialité”

[ Jacaues Henno rai éxé interviews sur LCI Radio sur les
conseils 3 donner aux parents pour encadrer l'usage des
¥ ', nouvelles technologies par les enfant

et nouvelles technologies

TFou d'actu - LCI Radio - TF1 News
Informations
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Une nouvelle page apparait, proposant cinq rubriques.
Voici les trois a paramétrer absolument (« Informations de

base », « Partage sur Facebook », « Applications et sites

Parameétres de confidentialité > Informations de base

Choisir vos paramétres de confidentialité » Informations de base

Web ») selon les indications suivantes.

Choisir vos parameétres de confidentialité

[ informations de base

ns de base pe e aul aiders i A vous senre or. 8 mesndens ds
mations de ba e ot centre térét - .
etrouver. Afficher les paramétres
2] Partage sur Facebook
Tout le monde Tout le  Amis ot lewrs Amis
monde amis revlement Autre
Amis et leurs amis Mes statuts, photos et
publcations
Amis seulement Blographie et ctations .
Famille et relations .

Recom ndé Photos et vidéos dans lesquelles .

Je suls identifié(e)

Opinions politiques et religieuses .

Personnalisé v P | g
Date de naissance .
Commenter mes publications .

Uieux dans lesquels J'indique me
trouver

Coordonnées .

# Personnaliser les paramétres Ceci est votre paramétre actuel

P Contrdler vos infos

En savoir plus 3 os de 2

93 Applications et sites © Uistes de personnes et
Modifier vos paramétres pour les applications bloquées

5 Joux et les sites web. Modifier vos listes de personnes et onfidentiaine sur Facebook
plications biox

d'ap quées

4 Retour & Confidentialité

Apercu de mon profil

Votre nom, image de profil, sexe et réseaux peuvent étre vus par tout le monde (en savoir plus). Nous vous
recommandons de laisser les autres paramétres de base ci-dessous ouverts i tous, ce qui aidera vos amis du monde

réel & vous retrouver.

G, Me trouver sur Facebook

B\ Menvoyer des
Invitations

() Menvoyer des messages

&0, voir ma liste damis

M Voir ma formation et
mon emplol

B4 Voir ma ville actuelie et
ma ville d'origine

& Volr mes centres
d'intérét et d'autres
Pages

Ceci permet & vos amis de vous trouver sur Facebook. Si vos
Informations ne sont visibles que par un petit nombre de
PErsonnes, vous ne Pourrez retrouver vos amis

Ceci permet & vos amis de vous envoyer des demande
a'ajout & leur liste d'amis, S ce paramétre n'est pas defini
Sur Tout le Monde, YOUS NE POUTTEZ FeEtrouver vos anis

Cela permet aux amis avec lesquels vous n'avez pas encore
établi de lien sur Facebook de vous envoyer un message
avant de vous ajouter & leur hste d'amis,

Cech alde vos amis & vous identifier en passant par les amis
QUE VOUS avez en commun. Votre Nste d"amis peut toujours
étre utilisée par les applications et peut également apparaitre
allleurs

Cela aide vos anciens camarades et collégues 3 vous
retrouver.

Cela alde vos amis d'enfance et vos amis actuels 3 confirmer
qu'il 'agit bien de vous.

Cela vous permet de communiquer avec des personnes
partageant les mémes intéréts sur Facebook comme en
dehors de Facebook

8 Tout le monde ~

8 Tout le monde ~

8 Tout le monde ~

8 Amis seulement v

8 Tout le monde ~

& Amis seulement ~ ]

& Tout le monde ~
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Parameétres de confidentialité > Partage sur Facebook

o vor parametres de confdentaite . Neriommalane w1 Dersmetres

Premiere
partie

Seconde
partie

Je vais traiter les 17 réglages proposés en deux parties.

Parameétres de confidentialité > Partage sur Facebook

premiére partie

Choisir vos paramétres de confidentialité » Personnaliser les paramétres
« Retour & Confidentialité Aperqu de mon profil

Personnalisez qui peut voir et commenter ce que vous publiez, ce qui apparait sur votre mur et les publications dans

lesquelles vous avez été identifié(e)
Famille & Amis seulement v
Relati i
elations 8 Amis seulement ¥

Ce que jo partage Mes publications

Intéressé(e) par et A la recherche de 8 Tout le monde ~
Blographie et citations 8 Tout le monde ~
Site web

8 Tout le monde ~

Opinions politiques et religieuses

& Amis seulement v (

8 Mol uniquement ~
) “ .
& Personnaliser v ‘ Moi

Minclure dans la liste des personnes présentes Activer % SeUlement”
Modthr b prmmbres ¢ conbontaid dos s Ne pas
“ activer

Fin septembre, I'application Facebook Lieux a été lancée en

Date de nalssance

Lieux dans lesquels J'indique me trouver

France. Elle ne doit pas étre activée et, par précaution, les
«Lieux dans lesquels j'indique me trouver» ne doivent étre
visibles que par toi.

Pour les albums photos, il faut cliquer sur la derniere ligne
« Modifier les paramétres de confidentialité des albums »,
et indiqguer « Amis seulement » pour les albums déja
publiés. A chaque fois que tu publieras une nouvelle photo,

tu devras indiquer « Amis seulement» (voir page suivante).
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Télécharger des photos

Créez votre album pendant que vous attendez.
Nom de I'album :  Comment protéger ses photos sur Facebook
Lieu :
Qualité : @) Standard

avec :
Tout le monde

() High Resolution (takes 10x longer)

| Amis et leurs amis
v Amis seulement ]
Annuler
Personnaliser

Parameétres de confidentialité > Partage sur Facebook

seconde partie

Ce que d'autres partagent Photos et vidéos dans lesquelles je suls identfié(e)

& Moi uniquement v

Commenter mes publications.

Mes amis peuvent publier sur mon mur

Voir les publications d'amis sur mon mur

EmE
z

Mes amis uvent indiquer que me trouve & certains "
endroits. auer quete Modifier les paramétres

Désactivé |‘ | Sélec un élé v u ‘

Coordonnées Téléphone mobile & Moi uniquement v
Astre tliiphone & Moi uniquement v
Adresse

& Moi uniquement

Pseudo de messagerie instantanée & Moi uniquement +

Adresse mail secondaire | & Moi uniquement v

Jhenno@yahoo.com

Parameétres de confidentialité > Applications, jeux et sites
Web

Une nouvelle page s’ouvre, avec cinqg paragraphes. Pour le

premier («Ce que vous Uutilisez»), il faut cliquer sur
«Supprimer» ; pour le deuxieme («Activité liée aux jeux et
aux applications»), il faut choisir «Moi uniguement» ; et
pour les trois derniers, il faut a chaque fois cliquer sur

«Modifier les parameétres».

Choisir vos paramétres de confidentialité» Applications, jeux et site web

4 Retour & Confidentialité
e que vous utilisez Vous utilisez 1 application, 1 jeu ou 1 site web

You

# Supprimer I-«nsinunlcs ou qui envoient des
© messages indésirables.

40 Désactiver toutes les applications qui utilisent la plate -
“* forme Facebook.

~

Ictivité lide aux jeux et
hpplications

Qui peut voir votre activité récente sur les tableaux de bord
des jeux et applications.

nfos accessibles par
“intermédiaire de vos
pmis

Contrdlez quelles informations peuvent &tre utilisées par des

Modifier les paramétres
applications et sites web que vos amis utilisent

Vous permet de voir des informations liées & vos amis dés
Que vous arrivez sur certains sites web partenaires.

Personnalisation

Modifier les paramétres
Jnstantanée —

Recherche publique Afficher un apergu de votre profil Facebook dans les résultats

des moteurs de recherche. AT

Passons en revue le premier paragraphe et les trois

derniers.
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Parameétres de confidentialité > Applications, jeux et sites Parameétres de confidentialité > Applications, jeux et sites

Web > Ce que vous utilisez Web > Infos accessibles par I'intermédiaire de vos amis

Retirer les applications et sites web sélectionnés Infos accessibles par l'intermédiaire de vos amis

Utilisez le paramétre ci-dessous pour contrdler les informations auxquelles les applications, les

Sélectionnez les applications et sites web qui utilisent la plate-forme Facebook et que ! ° Ao .
jeux et les sites web que vos amis utilisent peuvent accéder. Plus vous partagez, meilleure est

vous souhaitez retirer. Une fois ceux~-ci retirés, les informations et paramétres que vous

- by - 5 I'expérience.
avez enreglstrés seront suppnmgs. et vos amis ne pourront D‘US communiquer avec vous
a 'aide de ces applications ou sites web. O sio O Mes vidéos
() Date de naissance () Mes liens
- vou COChe toutes les (O Famille et relations (J Mes articles
- Tubé YouTube l . l d . () Intéressé(e) par et A la () Photos et vidéos dans lesquelles je suis
app ]catlons u ]quesy recherche de identifié(e)

(O) Opinions politiques et

inutiles, afin de les O vile dorigine | Ne rien cocher

religieuses

Dlel&y Docs Suppr‘imer. Ne conserve ) Mon site web ) ville actuelle
. . () Si je suis en ligne () Formation et emploi
que les appl]catlons () Mes statuts () Activités, intéréts, choses que J'aime
Posterous fonct]onnelles comme () Mes photos () Lieux dans lesquels j'indique me trouver
b
1 Vi , la photo d fil, , les ré | )
par exemple, les liens e et e Gt s e s o S P T
de, ili icatl I il ) i
entre Facebook et les omard, e B sl s ylcionsavvos s i S s

vidéos que tu publies

sur YouTube

~
Ao

v

(O Tout sélectionner Supprimer la sélection .U,

v * aardvark@vark.com
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Parameétres de confidentialité > Applications, jeux et sites Parameétres de confidentialité > Applications, jeux et sites

Web > Personnalisation instantanée Web > Recherche Publigue

Choisir vos paramétres de confidentialité » Personnalisation instantanée Choisir vos paramétres de confidentialité » Recherche publique
4 Retour & Applications 4 Retour & Applications

Personnalisation Notre objectif est de proposer une excellente expérience « sociale » sur les sites web et applications que Recherche publique Le paramétre de recherche publique contrdle également si les choses auxquelles vous avez

instantanée vous utilisez. Cest pourquoi nous avons demandé 3 quelques partenaires de confiance de nous aider 3 spécifiquement choisi d'appliquer le paramétre Tout le monde apparaissent dans les recherches sur ou
personnaliser votre Navigation dés que vous arrivez sur leur site. en dehors de Facebook. Il contrdle également i un apercu de votre profil Facebook sera affiché dans les

_ . R résultats de recherche lorsque queiqu’un entre votre nom dans un moteur de recherche. Certains
Ces pantenaires (pour INinstant Rotten Tomatoes, Docs, Pandora, Yelp etScridd) ne peuvent accéder moteurs de recherche conservent un « cache » (une sorte de cople de sauvegarde) et les Informations
QU aux nformations et contenus déj3 associés au paramétre Tout le monde. Nos partenaires ont de votre profil peuvent donc rester disponibles pendant un certain temps aprés que vous avez désactivé
obligation de respecter vos informations. le paramétre de recherche publique. Voir I"aperqu

Lorsque vous accéderez 3 un de ces sites, vous verrez un message d'avertissement et une option de - »
désactivation de la personnalisation sur ce site . Activer la recherche publique

Movies - New Movie Reviews and Previews!

s \ Ne pas cocher

-

Surtout, ne coche pas cette case qui autorise les moteurs

de recherche a indexer les informations que tu publies sur

Seg modulas secthen pecnient diraceemen de Facsbook: ot sucene ifbamation wes dbolle au shes Facebook et ensuite a les conserver en mémoire, méme si

Pour désactiver la personnalisation instantanée sur tous les sites partenaires, il vous suffit de désactiver

\ option ¢i-dessous. Cela empéchera ces partenaires de recevoir vos informations de personnalisation tu supprlmes ton Compte Facebookl

nstantanée, méme les nformations auxguelies tout le monde peut acceder.

L Activer la personnalisation instantanée sur les sites web partenaires.

surtout ne pas cocher pas cette case ! 5 - Vrai ou faux : les dirigeants de Facebook ont la

méme conception que nous de la vie privée ? Faux :
les dirigeants de Facebook sont des Ameéricains, qui n’ont

pas la méme conception que nous (les Francais) du respect
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de la vie privée. Pour eux, les informations que tu publies
sur Facebook constituent des données qu’ils vont pouvoir
vendre aux annonceurs. Ils vont tout faire pour que tu les
rendes publiques et qu’ils puissent ainsi se les approprier.
Par exemple, le 9 décembre dernier, Facebook a
brusqguement modifié les régles qui protégeaient la
confidentialité de tes informations (adresse, date de
naissance, liste d'amis, photos, vidéos...) sur ton profil.
Facebook a bien envoyé un message a tous ses utilisateurs
leur demandant de vérifier la confidentialité de leurs
profils, mais qui I'a fait ? Méme Mark Zuckerberg, le
fondateur de Facebook, s'est fait avoir. Quelque 300 de ses
photos jusqu'alors réservées a ses amis sont soudain
devenues accessibles a tout le monde (voir ci-dessous). Si
méme le créateur de Facebook s’est fait piéger, toi aussi,
un jour, tu te feras avoir ! Vérifie régulierement la

confidentialité de ton compte.

500 millions

d’utilisateurs

Deux photos que Mark Zuckerberg (cerclé de rouge), le

fondateur de Facebook, avait publiées sur son profil.

6 - Vrai ou faux : avant d’embaucher quelqu’un, les
recruteurs consultent Facebook ? Vrai ! Dans quelques
années, tu auras fini tes études et tu chercheras un
emploi. Or, avant de faire passer un entretien, les chefs
d’entreprises et les consultants en recrutement effectuent
des recherches sur Internet. Il vaudra mieux que tu n’aies
pas laissé sur Facebook de photos de toi compromettantes.
En France, 14 % des recruteurs auraient déja écarté un

candidat a cause de sa réputation en ligne™ !

Document sous licence Creative Commons. Tu peux le reproduire a condition d'en indiquer l'origine (Jacques Henno / www .lesconfs.net), de ne pas le modifier, de ne pas le vendre. V3 octobre 2010 p- 8



6 - Vrai ou faux: a tout moment, je peux bloquer
une personne qui m’embéte sur Facebook ? Vrai.
Clique sur l'onglet «Profil» qui se trouve en haut de la page
Facebook. Une nouvelle page apparait. Sur la gauche, tu
peux accéder a la liste de tes amis. Choisis la personne que
tu veux bloquer. Tu arrives sur son profil. En dessous de sa

propre liste d'amis, tu vois ces liens :

Suggérer des amis
Supprimer de ma liste d'amis

Signaler ou blogquer cette personne

W Partager

Clique sur «Signaler ou bloquer cette personne». Une
fenétre s’‘ouvre, ou tu peux expliquer pourquoi tu ne
veux plus étre ami avec cette personne.

Signaler et/ou bloquer cette personne

Tous les rapports sont strictement confidentiels. Cela semble étre :

O Photo de profil inappropriée

O Faux profil

O Informations de profil inappropriées
O Contact indésirable

() Bloquer cette personne

S'agit-il de votre propriété intellectuelle ?

" Par Jacques Henno, journaliste indépendant, auteur et
conférencier. Il intervient régulierement dans les écoles, les colléges
et les lycées pour donner des conseils sur 1’utilisation des nouvelles
technologies (www.lesconfs.net).

" ¢tude «Online ReputationStudy» de décembre 2009 commandée
par Microsoft et réalisée par le cabinet d’études «Cross Tab
Marketing Service»
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